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Verpflichtung zur Vertraulichkeit und Verschwiegenheit im
Umgang mit personenbezogenen Daten

Der grundrechtlich gewéhrleistete Anspruch auf Datenschutz verpflichtet auch das Universitatsklinikum Hamburg-
Eppendorf (UKE) zu einem verantwortungsvollen Umgang mit personenbezogenen Daten, gleich ob es sich hierbei
um die Daten von Beschéftigten, Patientinnen und Patienten, Studierenden, Gasten oder anderen Personen
handelt. Diese Verantwortung trifft somit auch alle Studierenden am UKE.

Im Rahmen lhres Medizin- bzw. Zahnmedizinstudiums am UKE dirfen Sie daher personenbezogene Daten nicht
unbefugt oder unrechtmaRig und nur im Rahmen lhrer rechtmaRigen Aufgabenerfillung beztglich Ihres Studiums
verarbeiten. Auch dirfen Sie die Sicherheit personenbezogener Daten, insb. in Bezug auf die Datenverarbeitungs-
anlagen (z.B. PC, Laptop, Smartphone, medizinische Gerate mit eigener Rechenleistung), nicht in einer Weise
verletzen, dass der Verlust von Daten droht, diese Dritten offenbart oder zugédnglich gemacht werden. Zum Schutz
personenbezogener Daten missen Sie im Rahmen der lhnen Ubertragenen Aufgaben die erforderliche Sorgfalt
anwenden; festgestellte Mdngel und oder VerstoRRe sind dem bzw. der verantwortlichen Lehrenden oder der
verantwortlichen Stelle (z.B. dem Dekanat fir Mangel / VerstoRe, die nicht einer spezifischen Lehrveranstaltung
zuzuordnen sind) unverziglich zu melden.

Die Daten, die Ihnen in Zusammenhang mit Ihrem Studium in einem Universitatsklinikum zur Kenntnis gelangen,
unterliegen der Schweigepflicht. Diese ist flr Berufsgeheimnistrager in zahlreichen Normen und insb. in § 203
Strafgesetzbuch geregelt. Ggf. sind Sie auch selbst Berufsgeheimnistrager. Sie wirken jedenfalls durch Ihre Tatig-
keit im UKE an deren beruflicher oder dienstlicher Tatigkeit mit, soweit dies erforderlich ist. Es ist lhnen daher bei
Strafandrohung untersagt, fremde Geheimnisse, namentlich zum personlichen Lebensbereich gehdrende
Geheimnisse oder Betriebs- oder Geschéaftsgeheimnisse, insb. von Patienten, Angehdrigen, Probanden usw.,
unbefugt zu offenbaren (§ 203 Abs. 1, 2, 4 StGB).

Ihre Tatigkeit berGhrt ggf. das Fernmeldegeheimnis im Sinne von § 88 Telekommunikationsgesetz. Sie dirfen sich
nicht Gber das erforderliche Maf hinaus Kenntnis vom Inhalt oder den ndheren Umstanden der Telekommunika-
tion verschaffen. Sie dirfen derartige Kenntnisse grundsatzlich nicht an Dritte weitergeben.

Sie werden hiermit auf die Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet.

Gerichtsstand: Hamburg Bank: HSH Nordbank | BIC: HSHNDEHH Vorstandsmitglieder:
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USt-Id: DE 21 8618 948 IBAN: DE97 2105 0000 0104 3640 00 Prof. Dr. Blanche Schwappach-Pignataro | Joachim PréIR | Marya Verdel Hamburg.Eppendorf |
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I. Verpflichtung auf das Datengeheimnis

Mir ist bekannt, dass ich bei meiner Tatigkeit zur Wahrung des Datengeheimnisses verpflichtet bin und den jeweils
aktuellen datenschutzrechtlichen Regelungen der Datenschutz-Grundverordnung (DSGVO), des Bundesdaten-
schutzgesetzes (BDSG), des Hamburgischen Krankenhausgesetzes (HmbKHG) und/oder des Hamburgischen Daten-
schutzgesetzes (HmbDSG) unterliege.

Ich bin dariber belehrt worden, dass es mir untersagt ist, personenbezogene Daten, die mir im Rahmen meines
Studiums der Medizin bzw. Zahnmedizin bekannt werden, unbefugt zu einem anderen als dem zu meiner recht-
maligen Aufgabenerfillung gehdrenden Zweck zu verarbeiten, insbesondere Dritten bekannt zu geben oder zu-
ganglich zu machen. Der Umfang meiner Tatigkeit ergibt sich aus den Weisungen der verantwortlichen Lehrenden
oder der verantwortlichen Stelle sowie etwaig vorhandenen Verfahrensanweisungen (VA), Standard Operating
Procedures (SOP) sowie spezifischen Leitlinien. Diese Unterlagen sind unter anderem im Qualitdtsmanagement-
handbuch (QM-H) im UKE-Intranet veroffentlicht.

Die Verpflichtung zur Wahrung des Datengeheimnisses umfasst insbesondere folgende Punkte:

» Daten und andere Informationen dirfen nicht zu einem anderen als zu dem studentischen Zweck verviel-
faltigt werden; insbesondere ist es untersagt, Datenmaterial flr private Zwecke oder Nebentatigkeiten zu
kopieren und/oder an Dritte - auch innerhalb des UKE - unbefugt weiter zu geben.

Es dirfen nur die fir die konkrete Aufgabenerfillung erforderlichen Daten verarbeitet werden.

Es ist untersagt, Daten zu verfalschen, unechte Daten herzustellen sowie unechte oder verfalschte Daten zu
gebrauchen.

» Unterlagen mit personenbezogenen Daten sind sicher vor dem Zugriff unbefugter Dritter aufzubewahren.

vy

. Verpflichtung zur Wahrung von Betriebs- und Geschaftsgeheimnissen

Uber jegliche Geschaftsvorgdnge und Zahlen des Rechnungswesens ist von mir Verschwiegenheit zu wah-
ren, sofern sie nicht allgemein 6ffentlich bekannt geworden sind. Hierunter fallen auch Vorgéange von Tochter-
und Enkelgesellschaften des UKE und von Drittunternehmen, mit denen ich befasst bin. Die Nutzung dieser Ge-
heimnisse ist ggf. nach § 23 des Gesetzes zum Schutz von Geschéaftsgeheimnissen (GeschGehG) strafbewehrt. Auf
die Bestimmungen tber den Schutz von Geschaftsgeheimnissen vor unerlaubter Erlangung, Nutzung und Offenle-
gung wurde ich besonders hingewiesen.

Alle dienstliche Tatigkeiten betreffende Aufzeichnungen, Abschriften, Geschaftsunterlagen und Kopien dienstli-
cher oder geschaftlicher Vorgdnge, die mir Uberlassen oder von mir angefertigt werden, sind vor einer Einsicht-
nahme durch Unbefugte zu schitzen.

Il. Sanktionen

Ich bin mir bewusst, dass die Verletzung der Vertraulichkeit, des Fernmeldegeheimnisses oder von Geschéaftsge-
heimnissen Sanktionen fir mich oder das UKE haben kann, insbesondere nach Art. 82, 83 DSGVO, §§ 42, 43 BDSG,
§§ 26, 27 HmbDSG, §§ 203, 206 StGB, § 88 TKG und nach § 23 GeschGehG In einer Verletzung der vorstehend
genannten Geheimnisse kann zugleich eine Verletzung arbeitsrechtlicher Pflichten liegen.

Das nachfolgend abgedruckte Merkblatt zur Verpflichtungserklarung habe ich zur Kenntnis ggnommen. Ich versi-
chere, dass ich personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse nur im Rahmen meines Studi-
ums verwenden und stets vertraulich behandeln werde. Diese Verpflichtung bleibt auch nach Beendigung meines
Studiums unbefristet bestehen.

(Vor- und Nachname der / des Studierenden in DRUCKSCHRIFT) (Geburtsdatum)

(Ort, Datum) (Unterschrift der /des verpflichteten Studierenden)

(Anlage: Merkblatt zur Verpflichtungserklarung)
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Merkblatt

zur datenschutzrechtlichen Verpflichtungserklarung

Alle Beschaftigten des UKE, die personenbezogene Daten verarbeiten, sind zur Wahrung des Datenge-
heimnisses verpflichtet. Dies bedeutet, dass ihnen jede Verarbeitung personenbezogener Daten, zu der
sie nicht aufgrund der ihnen zugewiesenen Aufgabe/Tatigkeit berechtigt sind untersagt ist. Dies gilt
gleichermaRen fiir die Uberschreitung von zugewiesenen ,Zugriffsberechtigungen” (z.B. bei SAP oder
Soarian).

Personenbezogene Daten sind Einzelangaben lber personliche oder sachliche Verhiltnisse einer iden-
tifizierten oder identifizierbaren natdrlichen Person.

Um eine identifizierte Person handelt es sich, wenn die Daten mit dem Namen der betroffenen Person
verbunden sind oder sich aus dem Inhalt bzw. dem Zusammenhang der Bezug unmittelbar herstellen
[3sst.

Identifizierbar ist eine Person, die direkt oder indirekt identifiziert werden kann, insbesondere mittels
Zuordnung von Kennungen, welche Ausdruck der physischen, physiologischen, genetischen, psychi-
schen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen Person sind, wie Namen,
Kennnummern (z.B. Patienten-ID, Mitarbeiternummer) oder Standortdaten. Grundsatzlich kommt es
dabei nicht darauf an, ob die Fahigkeit zur Identifikation bei einzelnen Mitarbeitern oder Mitarbeiterin-
nen besteht oder eine Zusammenarbeit innerhalb des UKE oder mit externen Dritten erforderlich ist.
Daher sind in der Regel auch pseudonymisierte Daten personenbezogen.

Verarbeitung ist grundsatzlich jeder Vorgang mit diesen Daten. Der Begriff ist sehr weit zu verstehen
und erfasst

e das Erheben (das zielgerichtete Beschaffen zum Zweck der automatisierten oder dateimaRi-
gen Speicherung),

e das Erfassen (z.B. hand- oder maschinenschriftlich, PC-Eingabe),

e die Speicherung, die Organisation und das Ordnen (z.B. Speicherung im System, Verschieben
in Ordnern usw.),

e die Anpassung oder Verdnderung (mit inhaltlicher Auswirkung),

e das Auslesen oder Abfragen,

e die Verwendung (z.B. zum Zweck der Behandlung, der Erstellung eines Arztbriefs, Vergleich
oder Verknlpfungen mit anderen Daten 0.4.),

e die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung
sowie

e die Verknilpfung, die Einschrankung, das Loschen oder die Vernichtung der Daten.

Berufsrechtliche Verschwiegenheitspflichten aus § 203 StGB treffen vor allem die Berufsgeheimnistra-
ger (z.B. Arzte, Apotheker, Rechtsanwilte, Angehérige anderer Heilberufe, bestimmte Berater und Mit-
glieder der Personalvertretungen). Aber auch Personen, die bei der Leistung der Berufsgeheimnistrager
direkt oder indirekt mitwirken unterliegen der Verschwiegenheitspflicht. Dies trifft grundsatzlich auf alle
Beschaftigte des UKE zu. Nicht offenbart werden diirfen danach Geheimnisse aus dem personlichen
Lebensbereich oder Betriebs- und Geschéaftsgeheimnissen, die in Ausiibung der Tatigkeit anvertraut o-
der sonst bekannt geworden sind. Hierzu gehort bereits die Inanspruchnahme der Leistung des Berufs-
geheimnistragers, also beispielsweise die Tatsache, dass jemand als Patient im UKE war.
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Rechtsvorschriften

Die nachfolgende Auflistung der Rechtsvorschriften stellt deren Inhalt nur stichpunktartig dar. Die
Rechtsvorschriften kdnnen im Volltext bei Bedarf durch das GB Personal/Service-Center des UKE zur
Verfiigung gestellt werden. Im Ubrigen sind sie unter den folgenden Adressen abrufbar:

https://www.gesetze-im-internet.de

https://eur-lex.europa.eu/homepage.html?locale=de

http://www.landesrecht-hamburg.de/

§ 203 StGB Verletzung von Privatgeheimnissen

Strafbarkeit wegen der unbefugten Offenbarung von Geheimnissen aus dem persdnlichen Le-
bensbereich oder Betriebs- und Geschaftsgeheimnissen durch

e Arzte, Apotheker, Angehérige anderer Heilberufe, Berufspsychologen, Rechtsanwilte, Ehe-
, Familien-, Erziehungs- oder Jugendberater, Beratern fiir Suchtfragen, Mitgliedern oder Be-
auftragten von Schwangerschaftsberatungsstellen, Sozialarbeitern, Mitgliedern der Perso-
nalvertretungen

e sowie Mitarbeiter der vorstehenden Berufe und sonstigen an deren Leistung mitwirkenden
Personen.
§ 206 StGB Verletzung des Post- oder Fernmeldegeheimnisses

Strafbarkeit von Mitarbeitern von Post- und Telekommunikationsanbietern bei Bruch lhrer Ver-
schwiegenheit oder Entziehung von Sendungen aus dem Postverkehr.

§ 88 TKG Fernmeldegeheimnis
Verpflichtung zur Verschwiegenheit fir Telekommunikationsanbieter und deren Mitarbeiter
Art. 82 DSGVO Haftung und Recht auf Schadenersatz

Zivilrechtliche Haftung des Verantwortlichen bei VerstoSen gegen die Datenschutz-Grundver-
ordnung

Art. 83 DSGVO Allgemeine Bedingungen fir die Verhangung von GeldbulRen
BuRgelder bei VerstolRen gegen die Datenschutz-Grundverordnung
§ 42 BDSG Strafvorschriften

Besondere Strafbarkeiten bei wissentlicher und unbefugter Ubermittlung oder Zuganglichma-
chung von nicht-6ffentlichen Daten an Dritte, wenn dies gewerbsmaRig, entgeltlich oder mit
Bereicherungsabsicht erfolgt

§ 43 BDSG Ordnungswidrigkeiten
Sonderregelung bei Auskiinften zu Verbraucherkrediten
§ 23 GeschGehG Verletzung von Geschaftsgeheimnissen
Strafbarkeit der Verletzung von Geschaftsgeheimnissen und die Beteiligung daran.
§ 26 HmbDSG Strafvorschrift
Strafbarkeit bei unbefugter Verarbeitung gegen Entgelt oder in Bereicherungsabsicht
§ 27 HmbDSG Ordnungswidrigkeiten

Ordnungswidrigkeit bei unbefugter Verarbeitung oder Ubermittlung
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